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INFORME AL ASUNTO

Como consecuencia de la entrada en vigor de la Ley Organica 15/1999 de Proteccion de datos de
caracter personal, se establece la obligacion de todo empresario que tenga ficheros con datos de
caracter personal registrados en soporte fisico, de notificarlo a la Agencia de Proteccion de Datos y
posteriormente inscribirlos en el Registro General de Proteccion de Datos, ademéas de elaborar un
Documento de Seguridad que contenga los articulos descritos en el Reglamento de Medidas de Seguridad
de los ficheros automatizados que contengan datos de caracter personal, aprobado por el Real Decreto
994/1999 del 11 de Junio.

El objeto de esta Ley, no es otro que el de garantizar y proteger, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar.

Asimismo, cabe sefialar que la precitada ley es contundente en la aplicacion de sanciones, estableciendo
un régimen gradual de sanciones e infracciones. Asi, las infracciones leves se sancionan con multa de
600 a 60.000 euros, las infracciones graves, como por ejemplo la falta de implantacion de las medidas de
seguridad, con multa de 60.000 a 300.000 euros Yy las infracciones muy graves con multa de 300.000 a
600.000 euros.

Hasta la fecha la Agencia de Proteccién de Datos s6lo ha actuado en empresas multinacionales, las
cuales poseen una gran cantidad de datos susceptibles de aplicacién de procesos de seguridad.

Actualmente hay constancia de una campafia por parte de dicha agencia, para inspeccionar la situacion
del resto de empresas, ya sean grandes empresas, pymes, auténomos, etc.

Ponemos a su disposicion un nuevo servicio a medida de cada perfil de empresa, para gestionar la
regularizacion de todos los clientes en el menor tiempo posible, ya que consideramos que las sanciones
estan resultando lo suficientemente duras como para tener en cuenta una rapida actuacion. No obstante
aceptamos trabajar con su propia gestoria, la cual normalmente goza de su total confianza en estos
aspectos.



PROCESO DE ADAPTACION

Auditoria

Deteccion de ficheros de datos de caracter personal. Obtencién de datos para la elaboracion de toda
la documentacioén

Analitica de Seguridad

Analisis de los procesos de seguridad fisica y légica de la empresa en lo que a los ficheros se refiere.

Alta en la Agencia de proteccion de Datos

Proceso de alta de los ficheros y su topologia en la agencia oficial.

Documento de Seguridad

Elaboracién del documento de seguridad con los datos obtenidos en la auditoria.
Comunicados

Elaboracién de los comunicados a empleados ( formacién ) , clientes, proveedores, etc..
Informe de medidas obligatorias

Presentacion de un informe detallado de las carencias detectadas y recomen-daciones para
solucionarlas.

Modificacion de documentos

Presentacion de propuestas para la modificacién de documentos de trabajo diario para la adaptacion
a la LOPD: correo electronico, pagina web, mejoras recomendadas, etc.



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

CUADRO RESUMEN MEDIDAS DE SEGURIDAD

Reglamento de medidas de seguridad de los ficheros que contengan datos de caracter personal (RD 994/1999)

Nivel basico: Ficheros que contengan datos de caracter personal.

Nivel medio: Ficheros que contengan datos relativos a la comisién de infracciones administrativas o penales, Hacienda Publica, servicios
financieros y los que se rijan por el articulo 29 de la LOPD (prestacion de servicios de solvencia y crédito).

Nivel alto: Ficheros que contengan datos de ideologia, religion, creencias, origen racial, salud o vida sexual asi como los recabados para
fines policiales sin consentimiento de las personas afectadas.

NIVEL BASICO
NIVEL MEDIO
NIVEL ALTO

u a Ambito de aplicacion. Identificacion del responsable de seguridad.
o < Medidas, normas, procedimientos reglas y estandares de seguridad. Control periédico del cumplimiento del documento.
Zz Funciones y obligaciones del personal. Medidas a adoptar en caso de reutilizacién o desecho de
2 3 Estructura y descripcion de ficheros y sistemas de informacion. soportes.
oH Procedimiento de notificacion, gestion y respuesta ante incidencias.
8 Proced. realizacién copias de respaldo y recuperacién de datos.
2. Funciones y obligaciones claramente definidas y documentadas.
zg Difusién entre el personal, de las normas que les afecten y de las
o consecuencias por incumplimiento.
> Registrar tipo de incidencia, momento en que se ha producido, Registrar realizacion de procedimientos de recuperacion de los
u 2 persona que la notificia, persona a la que se comunica y efectos datos, persona que lo ejecuta, datos restaurados y grabados
g [9) derivados. manualmente.
= Autorizacién por escrito del responsable del fichero para su

recuperacion.
;g Relacion actualizada de usuarios y accesos autorizados. Se establecera el mecanismos que permita la identificacién de
foxs) Procedimientos de identificacién y autenticacion. forma inequivoca y personalizada de todo usuario y la
g3s Criterios de accesos. verificacion de que esta autorizado.
LE Procedimientos de asignacion y gestion de contrasefias y Limite de intentos reiterados de accceso no autorizado.
% u periodicidad con que se cambian.
oz Almacenamiento ininteligilble de contrasefias activas.
; Cada usuario accedera Gnicamente a los datos y recursos Control de acceso fisico a los locales donde se encuenetren
e w % necesarios para el desarrollo de sus funciones. ubicados los sistemas de informacion.
Eag Mecanismos que eviten el acceso a datos o recursos con derechos
8 2 distintos de los autorizados.

Concesi6n de permisos de acceso soélo por personal autorizado.

w Identificar el tipo de informacién que contienen. Registro de entrada y salida de soportes. - Cifrado de datos en la
af Inventario. Medidas para impedir la recuperacion posterior de informacion de distribucién de soportes.
3 4 Almacenamiento con acceso restringido. un soporte que vaya a ser desechado o reutilizado.
5 @ Salida de soportes autorizada por el responsable del fichero. Medidas que impidan la recuperacién indebida de la informacién
IEIDJ 3 almacenada en un soporte que vaya a salir como consecuencia

de operaciones de mantenimiento.
wo Verificar la definicién y aplicacién de los procedimientos de copias y - Copia de respaldo y
S) a recuperacion. procedimientos de recuperacion
< Garantizar la reconstruccién de los datos en el estado en que se en lugar diferente del que se
59 encontraban en el momento de producirse la pérdida o destruccion. encuentren los equipos.
oo Copia de respaldo, al menos semanal.
= Uno o varios nombrados por el responsable del fichero.
I g Encargado de coordinar y controlar las medidas del documento.
@ g No supone delegacion de responsabilidad del responsable del
4 fichero.
wo Solo se realizaran si se asegura el nivel de seguridad
z -4 correspondiente al tipo de fichero tratado.

Bianual, interna o externa.
é Adecuacion de las medidas y controles.
S Deficiencias y propuestas correctoras.
a Analisis del responsable de seguridad y conclusiones al
2 responsable del fichero,

Adopcion de las medidas correctoras adecuadas.
o 9 - Registrar usuario, hora, fichero,
E w 3 tipo acceso y registro accedido.
g oy - Control del responsable de
o Q seguridad. _Informe mensual.

- Conservacion 2 afios.

w2< Q - Transmision de datos cifrada.
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- Los niveles son acumulativos y tienen la condicién de minimos exigibles.

- Los accesos a través de redes de telecomunicaciones deben garantizar un nivel de seguridad equivalente al de los accesos en modo local.

- La ejecucion de trabajos fuera de los locales de la ubicacion del fichero debe ser expresamente autorizada por el responsable del fichero y garantizar el nivel
de seguridad.

- Los ficheros temporales deberan cumplir el nivel de seguridad correspondiente y seran borrados una vez que hayan dejado de ser necesarios.

- Los ficheros de nivel basico que contengan datos que permitan obtener una evaluaciéon de la personalidad del individuo deberan garantizar, ademas de las
medidas de nivel basico, las de nivel medio relativas a auditoria, identificacion y autenticacion, control de acceso fisico y gestion de soportes.
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RAZONES PARA LA
IMPLANTACION DE LA LOPD




LISTADO DE RAZONES

Ley : Obligacion — Desconocimiento - Despreocupacion
AGPD : Denuncia - Inspeccion — Sancion

Adaptacion : Actualizacion — Legalizacion — Implantacion
Conocimiento : Mejora — Revision — Control
Responsabilidad : Tratamiento - Confidencialidad
Seguridad : Sistemas Informacion Protegidos - Personal
Implantaciéon : Auditoria — Consultoria — Mantenimiento
Producto : Servicio — Paquetes — Certificado

Mercado : Clientes — Competencia - Geografia




Ley : Obligatoriedad — Desconocimiento

F  Obligacién por la Ley Orgéanica 15/1999
F  ElI 100% de las empresas van a tener que legalizarse.
F  ElI 93% de las empresas espafiolas no se han actualizado a la LOPD.

F A medida que las empresas vayan implantando la LOPD, el resto sentira més la necesidad de adaptarse.

NOTICIAS RELACIONADAS:

1. SOLOEL 12% DE LAS FIRMAS VALENCIANAS CUMPLE LA LEY DE PROTECCION DE DATOS

2. EL 12% DE LAS EMPRESAS E INSTITUCIONES VALENCIANAS CUMPLEN CON LA LEY DE PROTECCION
DE DATOS

3. LA DESCONOCIDA LEY DE PROTECCION DE DATOS

4. EL GOBIERNO PIDE AL CONGRESO QUE PROPONGA UN DIPUTADO PARA LA AGENCIA DE PROTECCION
DE DATOS

5. DECLARACIONES DIRECTOR AEPD: CUATRO MILLONES DE EMPRESAS INCUMPLEN LA LOPD




AGPD : Denuncia - Inspeccidon — Sancion

F La Agencia de Proteccion de Datos ha aumentado su plantilla de inspectores sustancialmente.

F En caso de denuncia, la inspeccion es segura y la actualizacion y legalizacion resultard& mucho mas cara que la
preventiva. Las mejoras seran obligatorias.

F  El 70% de las empresas espafiolas desconocen la LOPD.
F  El precio de las sanciones es exageradamente superior al precio de implantacion.

F No interesa correr ningun tipo de riesgo con las administraciones.

NOTICIAS RELACIONADAS:

1. LAS EMPRESAS DEBERAN GASTAR 360 MILLONES HASTA EL ANO 2010
2. DECLARACIONES SECRETARIO GENERAL DE LA APD

3. LA COMISION DE LIBERTADES E INFORMATICA DENUNCIA A AMENA POR UTILIZAR DATOS
PERSONALES DE CLIENTES LA DESCONOCIDA LEY DE PROTECCION DE DATOS

4. LA AGENCIA MULTA CON MAS 360.000 EUROS A CIRCULO DE LECTORES POR CESION DATOS
5. LA MULTA POR TIRAR LOS TESTS MEDICOS A LA BASURA PUEDE SER DE HASTA 600.000 EUROS




Adaptacion : Actualizacion — Legalizacion - Implantacion

Asesores legales, empresas de informética y consultoria técnica aunan esfuerzos para fomentar la adaptacion de
sus clientes a la LOPD sin provocar molestias de tipo organizativo o de trabajo diario.

La actualizaciéon e implantacién no es un hecho puntual, es un proceso continuo.
La implantacion de mejoras en el sistema informético no se hace de forma instantanea.

La experiencia nos ha hecho detectar que el cliente utiliza la LOPD como una excusa para poder realizar aquellas
mejoras que nunca habia tiempo para hacer.

Sector Informatico ha desarrollado alianzas y relaciones mas soélidas con aquellas firmas que permitan una mejora
continuada en lo que a los sistemas de seguridad se refiere.

NOTICIAS RELACIONADAS:

ALIANZA SECTOR — SERVINET
BIT DEFENDER - FIREWALL — SOFTWARE AUDITORIA.
COPIA DE DATOS Y BACKUP ON-LINE.




Conocimiento : Mejora — Revision — Control

F  Conocimiento mas profundo de la propia empresa y del parque informatico en uso.

F  Conocimiento mas profundo de los datos que se manejan y se protegen.

F  Mejora del sistema de trabajo en varios aspectos técnicos.

F  Mejora en la organizacion de la empresa y facil revision de los procesos de trabajo por auditoria.

F Los procesos de implantacion siguen los consejos de profesionales externos, lo que garantiza independencia y
objetividad.

NOTICIAS RELACIONADAS:

1. LOS SISTEMAS DE INFORMACION SON UTILES PARA PROTEGER LOS DATOS, PERO EL VERDADERO
RETO ES EL CAMBIO ORGANIZATIVO
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Responsabilidad : Tratamiento - Confidencialidad

La LOPD obliga a disponer de un responsable, encargado de velar por la seguridad de los datos de terceros.
El tratamiento de los datos debe realizarse bajo un sistema que permita su proteccion desde el exterior.

Los datos almacenados por la empresa deberan ser los necesarios para poder realizar su actividad diaria,
excluyendo cualquier otro tipo de uso.

Las empresas tienen que demostrar que los datos que manejan son tratados de manera confidencial.

NOTICIAS RELACIONADAS:

LA RESPONSABILIDAD DEL DIRECTIVO ANTE LA LOPD.

PROTECCION DE DATOS ABRE UNA INVESTIGACION SOBRE LOS TESTS MEDICOS TIRADOS A LA
BASURA.

GOOGLE PODRIA VULNERAR LA LOPD Y LA LSSI CON SU SERVICIO DE "E-MAIL".

LA AGENCIA DE PROTECCION DE DATOS ALERTA DE 'DEFICIENCIAS” EN EL TRATAMIENTO DE DATOS
EN LOS HOTELES.




Seqguridad : Sistemas Informacion Protegidos - Personas

La implantacidbn mejora notablemente la seguridad informatica de la empresa.

Pequefias modificaciones a nivel técnico pueden ayudar a adaptar a la empresa a la LOPD sin un coste demasiado
elevado.

Con los mismos recursos se actualiza la seguridad de la empresa y los procesos necesarios para legalizarse a la
LOPD.

La amortizacion del gasto en consultoria se produce de forma multiple.

La empresa dispone de sistemas legales que le permiten regular su personal en lo que al uso de la tecnologia se
refiere.

El personal es formado con una serie de mejoras en sistemas de trabajo con la tecnologia, que vienen
especificados por ley.

NOTICIAS RELACIONADAS:

EL PELIGRO DE PERDER UN PAPEL.
¢ TIENE SU EMPRESA LOS DATOS BAJO LLAVE?
EL 90% DE EMPRESAS E INSTITUCIONES TIENEN SUS DATOS DESPROTEGIDOS




Implantacion : Auditoria — Consultoria — Mantenimiento

F  Modelos variados para la implantacion del servicio segun el perfil del cliente.

F Toma de decisiones conjuntamente con el cliente tras la recogida de datos de la empresa y deteccion de las
carencias de la misma.

F  Servicio “llave en mano” al cliente, incluido la consultoria y el mantenimiento del mismo.

F  Para las empresas con el perfil de nivel de datos con seguridad de tipo medio y alto estan obligadas por ley a
realizar una auditoria bianual.

F La obligacibn de muchas empresas a realizar una auditoria cada dos afios se regula con el sistema de
mantenimiento.

NOTICIAS RELACIONADAS:

1. SE PREVEE QUE LA DEMANDA DE CONSULTORIA EN ESTE AMBITO GENERARA UN VOLUMEN DE
NEGOCIO EN ESPANA DE 2.000 MILLONES DE EUROS, EN EL PERIODO 2004-2010.




Producto : Servicio — Paquetes — Certificado

La independencia del servicio garantiza la objetividad.

El servicio se tramita a través de un sistema de contratacion.

La alianza entre servicios legales, juridicos e informaticos garantiza una implantacién profesional.

La variedad de paquetes de servicio permite la comercializacion a diferentes niveles y tipos de cliente.

El cliente obtiene un certificado independiente que le permite venderse como empresa responsable y segura en el
tratamiento de datos de terceros.

El contacto con el cliente no termina con la implantacion, ya que con la contratacion del servicio se obtiene un
servicio de mantenimiento y de consultoria continuos para llevar el control del documento de seguridad.

La interaccién entre clientes y sus propios clientes y proveedores permite una mayor difusién del servicio sin coste,
ya que los propios clientes publicitan el servicio a través de su documentacién diaria.

El estado permite desgravar el 10% del gasto en implantacién de mejoras en sistemas de informacion directamente
en el impuesto de sociedades.




Mercado : Clientes — Competencia - Geografia

F  Fidelizacion del cliente e imagen y posicionamiento empresarial.

F Desmarcarnos del 95% de las gestorias, asesores legales y laborales pues estan mal preparados o se
despreocupan o asesoran de forma equivocada al cliente.

F Las consultoras o bufetes especializados acostumbran a volcarse en grandes proyectos corporativos y son
demasiado caras.

®  Poder vencer a la competencia con producto flexible y orientado a cualquier cliente.
F  Posibilidad de dar servicio a cualquier cliente de todo el estado o delegaciones de clientes con proximidad.

F Laalianza con un servicio de consultoria informético entendemos que es imprescindible.

NOTICIAS RELACIONADAS:

1. LOS CONSUMIDORES TEMEN POR SUS DATOS PERSONALES

2. ESPANA ES EL PAIS DE LA UNION EUROPEA QUE FIJA LAS MULTAS MAS ALTAS EN PROTECCION DE
DATOS.




NOTICIAS RELACIONADAS
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Ley : Obligacion-Desconocimiento-Despreocupacion

** DIAPOSITIVA 3 **

SOLO EL 12% DE LAS FIRMAS VALENCIANAS CUMPLE LA LEY DE PROTECCION DE
DATOS

El 1296 de las empresas de la Comunidad Valenciana cumple la Ley sobre Proteccién de Datos,
un porcentaje que, aunque es superior a la media nacional (1096), supone que en los
préoximos afios deben invertir 360 millones de euros para proteger los datos. (Levante
15/7/2004)

La Comunidad es una de las zonas, junto a Catalufia y Madrid, con un mayor porcentaje de
cumplimiento de la ley, pero todavia es pequefio el nUmero de empresas y entidades que han registrado
su informacion en la Agencia de Protecciéon de Datos.
La consultora, que presenté ayer estos datos, estima que las multas que deberan afrontar empresas e
instituciones por el no cumplimiento de la ley asciende a un minimo de 12 millones de euros en el
periodo 2004-2010.
El cumplimiento de la Ley asegura la proteccion de la informacidon de caracter personal manejada por
todo tipo de instituciones, tanto publicas como privadas. El grado de cumplimiento de la ley se debe al
desconocimiento por parte de los empresarios de su existencia.

EL 12% DE LAS EMPRESAS E INSTITUCIONES VALENCIANAS CUMPLEN CON LA LEY
DE PROTECCION DE DATOS

El 12 por ciento de las empresas de la Comunidad Valenciana cumple con la legislacion
vigente en materia de proteccién de datos, a pesar de que este porcentaje esta por encima de
la media nacional, las empresas valencianas deberan asumir una inversion de 360 millones de
euros para proteger sus datos segln la normativa actual. (Europa Press 16/7/2004)

Esta consultora, especialista en el asesoramiento integral a empresas sobre politicas de seguridad y Ley
Organica de Proteccién de Datos, prevé que la demanda de consultoria en este ambito generara un
volumen de negocio en la Comunidad Valenciana de 144 millones entre 2004 y 2010, lo que supone un
18 por ciento del mercado espafiol (800 millones)

Asimismo, estiman que en este periodo las empresas e instituciones valencianas deberan afrontar
multas por el no cumplimiento de la ley que ascenderan a "un minimo de 12 millones de euros", aunque
la Comunidad "aparece como una de las zonas geogréaficas mas adelantadas en cuanto a cumplimiento

de esta Ley".

Si la media nacional es de un 10 por ciento, en cuanto a empresas y organismos que cumplen esta ley,
en la Comunidad Valenciana este porcentaje se eleva hasta un 12 por ciento, con lo que junto a
Catalufia, con un 15 por ciento y Madrid con un 14 por ciento, son las tres autonomias con un mayor
porcentaje de cumplimento de esta ley.

En este sentido, destacaron que los datos mas afectados por falta de seguridad, concretamente en mas
de un 90 por ciento de los casos, corresponde al manejo de datos en soportes tradicionales, como el

papel.
La firma, que ofrece sus servicios con cobertura nacional, prevé que la demanda de consultoria en el
campo de la Protecciéon de Datos generard un volumen de negocio en la Comunidad Valenciana de 144

millones de euros, en el periodo 2004-2010, lo que supondra un 18 por ciento del negocio total en
Espafa.

LA DESCONOCIDA LEY DE PROTECCION DE DATOS

Sélo un 10% de las empresas espafiolas cumple hoy con los requisitos de la LOPD, que entré
en vigor el afo 2000. Autor: José Helguero (El Mundo 18/04/2004)
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¢Cuantas veces hemos rellenado nosotros mismos o nuestros hijos esos cupones de los envases de
cereales del desayuno para participar en un concurso? ¢Cuanta informacidon contienen esos cupones?
¢Esa informacion queda almacenada?, ¢Es segura? La respuesta es no.
Actualmente, las instituciones publicas y las empresas de servicios, concretamente las que atienden
directamente a clientes, (es decir, nos proporcionan o les proporcionamos informacién personal), son los
dos sectores mas deficientes en cuanto al cumplimiento de una Ley, la de proteccidon de datos. Esta Ley
es practicamente desconocida por la comunidad empresarial espafiola a pesar de su obligatoriedad en
cuanto a su cumplimiento.
La actual Ley Organica de Proteccién de Datos entré en vigor en 2000 y cuatro afios después s6lo un
10% de las empresas espafiolas cumple con sus requisitos para la proteccion de sus datos. Actualmente,
Catalufia, Madrid y Valencia son las tres zonas geograficas donde mas namero de empresas respeta la
Ley. Navarra, Islas Baleares y Cantabria, son las mas deficientes. Por ejemplo, en Cantabria, s6lo 771
empresas cumplen con esta Ley, cifra ridicula comparada con su tejido industrial.
Ademas del desconocimiento masivo de la Ley, el otro motivo fundamental que justifica este bajo indice
de cumplimiento se basa en la falsa creencia de que los grandes agujeros de seguridad de los datos
dentro de las empresas s6lo hacen referencia a los sistemas de tecnologia. En realidad los datos mas
afectados por falta de seguridad, concretamente en mas de un 90% de los casos, corresponde al manejo
de datos en soportes tradicionales, como el papel. De todos es conocido, el famoso caso de los curriculos
de candidatos a un puesto de trabajo de una conocida cadena de supermercados.
Segln se estima tras estudios realizados por consultorias en Espafa, la inversion que debera asumir el
tejido empresarial espafiol para adecuarse al cumplimiento de esta Ley asciende a 2.000 millones de
euros. lgualmente, entre 2004 y 2010, las empresas espafolas deberan afrontar multas por parte de la
Agencia de Proteccién de Datos por valor de 40 millones de euros. Cabe mencionar que practicamente
todas las empresas que acuden a las consultoras especializadas en servicios para la adecuacion de las
sociedades a la Ley, lo hacen tras el anuncio, por parte de la Agencia, de una inspecciéon y
sorprendentemente, en muchos casos, declaran desconocer la existencia de la Ley y la obligatoriedad de
su cumplimiento. Ademas, la norma establece sanciones econémicas de hasta 601.002 euros, las mas
duras de toda la UE, por incumplimiento.
Estas obligaciones, que en principio comportan un doble gasto; seguridad propia y seguridad para los
datos de terceros, pueden servir a las empresas como punto de partida a la hora de replantearse la
forma de poner en marcha sus sistemas de proteccion de una manera mas efectiva y ventajosa. Un
sistema que tenga como eje central de su desarrollo al titular de los datos y no a la empresa va a ser
capaz de asegurar de golpe toda la informacién que maneja la empresa, la suya y la ajena.
La LOPD implica tal cantidad de requisitos y disposiciones que una empresa al asegurarse de su
cumplimiento estard obteniendo mecanismos validos y Utiles para cualquier tipo de informacién de la
organizacion. Pero para ello es necesario tomar conciencia de que ajustarse a la norma necesita de un
gran esfuerzo en términos de organizacién interna, informatica y de concienciaciéon y formacién del
personal.

Un buen proyecto en ese sentido debe partir de la elaboracion de una auditoria que, desde un enfoque
multidisciplinar, mas alla de los aspectos legales e informaticos, dé una verdadera imagen de la posiciéon
de la comparfiia. Posteriormente, ya en la fase de consultoria, se pondrian en marcha los mecanismos
para la proteccién final de los datos.
Por ultimo se debe asegurar que la LOPD se cumple en el presente y en el futuro, que los mecanismos
actuan también sobre el flujo de informacién de la empresa, para lo cual se tiene que establecer un
sistema de gestion de ese flujo que asegure un rapido acceso a los datos y evite su fuga.
En definitiva, la LOPD es una obligacién para toda compariia, pero asegurar su eficaz cumplimiento
puede brindarle un sistema que garantice la seguridad de su informacidn critica o vital mas alla de la
informéatica.

EL GOBIERNO PIDE AL CONGRESO QUE PROPONGA UN DIPUTADO PARA LA
AGENCIA DE PROTECCION DE DATOS

El Ministerio de Justicia ha remitido un escrito al presidente del Congreso, el socialista Manuel
Marin, en el que le emplaza a proponer un candidato para formar parte del Consejo Consultivo
de la Agencia de Proteccion de Datos durante los proximos cuatro afios. Habitualmente este
nombramiento se consulta entre los grupos, aunque el diputado suele proceder de la
formacion mayoritaria de la Camara. (Europa Press 11/7/2004)

El Departamento que dirige Juan Fernando Lopez Aguilar explica en su misiva, a la que tuvo acceso
Europa Press, que con motivo de las elecciones generales del 14 de marzo y la constitucién de la nueva
Céamara Baja, hay que proceder al nombramiento de un nuevo vocal segun lo establecido en el Estatuto
de la Agencia de Protecciéon de Datos.
Por ello, solicita al Congreso que proponga a un diputado para su nhombramiento por el Gobierno como
vocal del citado Consejo Consultivo de la Agencia de Proteccion de Datos. Su mandato sera de cuatro
afos.

El nuevo vocal sustituira a Carmen Matador, que fue en su dia propuesta por el Grupo Popular del
Congreso. El Senado también debera elegir un vocal para los proximos cuatro afios para ocupar el
puesto de Félix Lavilla, nombrado a instancias del Grupo Socialista en la pasada legislatura.
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DECLARACIONES DIRECTOR AEPD: CUATRO MILLONES DE EMPRESAS INCUMPLEN
LA LOPD

El director de la Agencia Espafola de Proteccion de Datos (AEPD), José Luis Pifiar, reconoce
gue existe «menos preocupacion de la que deberia» sobre la proteccién de datos, pese a que
hoy en dia «hay mucha mas informacién de la que los ciudadanos puedan saber sobre su
persona, y que se pueda utilizar sin que lo sepan>». (ABC 5/7/2004)

En una entrevista concedida a ABC, José Luis Pifiar, y el subdirector general de la Inspecciéon de Datos,
JesUs Rubi, subrayan como retos de la AEPD la potenciacion de la cultura de proteccion de datos.
Recuerdan que en Espafia «se ponen multas», pero en muchos otros paises hay hasta penas de carcel.
Desde que se presenta una denuncia hasta que se investiga y se dictamina si ha existido infraccion,
pueden transcurrir como maximo seis meses.
La AEPD cuenta con 93 trabajadores en plantilla, de los que 14 son inspectores. Pifiar espera contratar a
otros 36 trabajadores en 2005. Su labor no es grata ya que cuando se llega a una empresa hay cierto
recelo, aunque los inspectores tienen autoridad y si se les niega la inspeccion pueden poner infracciones
por obstruccién. Rubi concreta que se realiza una media de 1.000 investigaciones anuales.
La ley obliga a todas las empresas a inscribirse en el registro de proteccion de datos. Las grandes, con
mas medios, estan cumpliendo la normativa. El problema son las pequefias y medianas, que «aldn no
son conscientes» de la necesidad de proteger las bases de datos que tienen. «Es un frente al que
estamos prestando especial atencién porque hemos constatado verdaderos intentos de estafa, que
hemos puesto en conocimiento de la Fiscalia General del Estado», explica Pifar.
Para mayor tranquilidad, Pifiar asegura que una empresa registrada y con sus datos protegidos evita
muchas denuncias, ademas de que protegerse «no es tan caro ni tan dificil». En este sentido, recuerda
que cada vez existen mas denuncias de empresas a las que se les ha robado sus bases de datos con el
consiguiente riesgo de «competencia desleal», cuando todo seria tan sencillo como seguir los protocolos,
poner claves de acceso a las bases de datos o realizar copias de seguridad, en su mayoria aplicaciones
«muy baratas».
Sin embargo, de las cerca de cinco millones de empresas que existen en Espafa, alrededor de cuatro
millones, no tienen el «documento de seguridad». La AEPD para divulgar esta normativa ha firmado
convenios con las Camaras de Comercio, planes de oficio con los sectores -«se trata de auditorias
preventivas de las que surgen recomendaciones», dice Pifiar-. Pero también se estd adaptando a las
nuevas necesidades y buscando soluciones, por ejemplo, contra los «spam» de los correos de internet,
para lo que estan colaborando con la comision federal de EE.UU. Igual ocurre con los mensajes por
movil, donde estid empezando la colaboraciéon internacional. Como explica Pifiar «cada dia se abre un
frente nuevo», ocupando el sector de las telecomunicaciones la mayor atencion.
Ademas, la AEPD esta realizando estudios en los sectores de «mas riesgo», como es el hotelero,
ensefianza o sanidad. La APD califica de «datos sensibles» los relacionados con la salud, la vida sexual,
afiliacion a sindicatos o partidos politicos, culto religioso y origen racial.
Las multas oscilan entre los 600 y los 600.000 euros. La sanciéon media suele situarse en los 60.000
euros. Los incumplimientos mas frecuentes son el tratamiento «sin consentimiento» de los datos para
finalidades distintas a las que se tomaron, tratar la informacién de forma inexacta o vulnerar el derecho
a guardar el secreto de los datos, pero también las cesiones ilicitas.
La cesion de bases de datos con informacién sobre ciudadanos esta prohibido por ley. Las multas por
violar la norma oscilan entre 600 y 600.000 euros.

20



AGPD : Denuncia - Inspeccion — Sancion

** DIAPOSITIVA 4 **

LAS EMPRESAS DEBERAN GASTAR 360 MILLONES HASTA EL ANO 2010

Las multas por incumplimiento de la ley se multiplicaran por nueve y llegaran a 12 millones. A
fecha de hoy, se denuncia menos del 5% de las infracciones.Las empresas de la Comunidad
Valenciana deberan gastarse unos 360 millones para cumplir con la Ley Organica de
Proteccién de Datos hasta 2010. (La Gaceta de los Negocios 15/7/2004)

De ellos, 144 millones se destinaran a consultoria y el resto a implementaciones tecnolégicas y
organizativas. Sélo el 12% de las firmas valencianas cumple con la ley; cifra que sitia a la Comunidad al
frente de la proteccién, junto a Madrid y Catalufia. Actualmente, menos del 5% de las infracciones
acaban en denuncia.
Segun un estudio, las empresas espafiolas deberan gastar 800 millones en consultoria de protecciéon de
datos en los préximos seis afios. El 18% de dicho montante correspondera al gasto de las firmas
valencianas.

El montante de las multas por el no cumplimiento de la ley alcanzara los 40 millones hasta 2010. En la
Comunidad se multiplicara por nueve y se situara en 12 millones. Los expedientes abiertos por la
Agencia Espafola de Proteccién de Datos alcanzaron los 5,4 millones en 2003; 1,3 millones fueron
desembolsados por firmas valencianas.
El problema de las multas radica en que ~ la proteccion de la Agencia no valora el tamafio de la
compafia” . Por ello, las empresas valencianas podrian salir peor paradas, pues son pymes ~ nada
concienciadas. El 98% de sus infracciones se deben a la falta de concienciaciéon o informacion”.
El 90% de las infracciones se efectian por el mal uso del papel -expedientes, listados, historiales y
analisis, entre otros-. Los sectores valencianos mas afectados son el turismo, el sanitario, los seguros y
los geriatricos.

LA COMISION DE LIBERTADES E INFORMATICA DENUNCIA A AMENA POR UTILIZAR
DATOS PERSONALES DE CLIENTES

La Comision de Libertades e Informatica (CLI), integrada por asociaciones de consumidores y
sindicatos, ha denunciado a Amena por su campafa para hacer uso de los datos personales de
sus clientes, al estimar que es contraria a la Ley de Proteccion de Datos, por dejar al usuario
"la carga y el coste de la oposicidon al tratamiento”. (Europa Press 26/7/2004)

En un comunicado, la comision explicé que la operadora esta enviando una carta a sus clientes para
pedirles el consentimiento para la cesién de los datos personales que consten en sus ficheros a las otras
empresas del grupo con fines publicitarios.
Segun la comision, la recepcion de la carta informativa supone que si en el plazo de un mes el cliente no
se opone a ello (enviando una carta, con el coste que supone), Amena considerara otorgado el
consentimiento.

La CLI estima que este tipo de practicas, realizadas anteriormente por Telefénica, son contrarias a la Ley
de Proteccion de Datos, dado que dejan al usuario la carga y el coste de la oposicion al tratamiento de
sus datos personales.
La comisidn se basa en que Amena envia cartas no certificadas, por lo que muchos clientes pueden no
estar informados sobre el uso de sus datos. Ademas, la operadora no habilita medios gratuitos y
sencillos para que el usuario pueda oponerse al tratamiento de sus datos, de modo que la unica forma
de oposicion es el envio de una carta costeada por el cliente.
La comisiéon record6 que la Ley de Proteccidon de Datos protege los derechos de los usuarios contra este
tipo de abusos, con mecanismos como la denuncia ante la Agencia Espafiola de Proteccién de Datos en
los casos en que los usuarios no han tenido la posibilidad de oponerse al tratamiento.

LA AGENCIA MULTA CON MAS 360.000 EUROS A CIRCULO DE LECTORES POR CESION
DATOS

La Agencia de Proteccion de Datos (APD) ha impuesto a Circulo de Lectores una multa de
360.607 euros por una infraccion "muy grave" de la Ley de Proteccion de Datos de Caracter
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Personal al haber cedido informacién personal a otra empresa para envio de publicidad.
(Agencia EFE 29-6-2004)

Segun el texto de la resolucién, a la que tuvo acceso Efe y contra la que cabe recurso de reposicién ante
la APD o contencioso administrativo ante la sala correspondiente de la Audiencia Nacional, A.M.S, de
Vigo (Pontevedra) denuncié en noviembre de 2002 a Circulo de Lectores y a la entidad Arvato Services
por cesion de datos a terceros y por utilizacion de los mismos.
En mayo de este afio, la APD resolvié que cabe imponer a Circulo de Lectores la multa citada y declarar
la ausencia de responsabilidad de Arvato Services. La denunciante comunicé a la APD que habia recibido
a principios de noviembre de 2002 un envio publicitario de una entidad financiera, que advertia que el
listado para realizar el mismo habia sido elaborado por la empresa Bertelsmann Direct, a la que debia
dirigirse para ejercer sus derechos de acceso, rectificacion y cancelacion.
Tras ponerse en contacto con ellos, le comunicaron que los datos le habian sido facilitados por Circulo de
Lectores a pesar de que ella no les habia autorizado para que lo hicieran.
En abril del afio pasado, la APD comprobd que Circulo de Lectores tenia un contrato con Arvato Services
("anteriormente denominado Bertelsmann Direct"), que le permitia utilizar el fichero de ex socios de la
empresa para la realizacion de campanfas publicitarias de terceras compaiiias.
Constataron que la afectada figuraba como socia desde enero de 2002 aunque la empresa no disponia
de un contrato de alta como socia y que en el campo “"LORTAD" constaba el valor "N", que "segun los
representantes del Circulo de Lectores significa que el socio no da su consentimiento para recibir
publicidad de terceras personas", sefiala la resolucion.
A.M.S habia comunicado a Circulo de Lectores que no queria recibir informacién u ofertas y la
denunciada le comunic6 a comienzos de noviembre de 2002 que atendia su peticion.
El fichero con los destinatarios de la campafa publicitaria objeto de la denuncia que incluia los datos de
A.M.S fue creado el 30 de septiembre de aquel ano.
Circulo de Lectores alegd que no habia habido cesién de datos sino "una mera inclusién" de los datos de
la denunciante "en un listado de destinatarios de una campafia de publicidad contando con el
consentimiento de la interesada, dado que la misma manifesté su oposicion al tratamiento de sus datos
con fines publicitarios después de haber recibido la publicidad™.
La APD acordd entonces sancionar a Circulo de Lectores con una multa de 300.506 euros por infraccion
del articulo 11 (comunicacién de datos) de la Ley de Proteccion de Datos Personales; y con otra de
60.101 por infraccion del articulo 6 (sobre el consentimiento del afectado), de la misma norma.

LA MULTA POR TIRAR LOS TESTS MEDICOS A LA BASURA PUEDE SER DE HASTA
600.000 EUROS

La Ley de Proteccidn de Datos tipifica como «infraccion muy grave> arrojar a la basura
documentos médicos con datos personales, como hizo el lunes un psiquiatra en una
gasolinera de Pamplona. (Diario de Navarra 30/04/2004)

Estas infracciones se multan con entre 300.000 y 600.000 euros que, segln fuentes juridicas
consultadas, podrian recaer sobre el departamento de Salud. Este podria sancionar administrativamente
al médico.
El apartado 4 del articulo 44 de la Ley Organica de Proteccién de Datos tipifica como infraccion muy
grave «tratar los datos de caracter personal de forma ilegitima o con menosprecio de los principios y
garantias que les sean de aplicacion, cuando con ello se impida o se atente contra el ejercicio de los
derechos fundamentales». En el capitulo de sanciones, la normativa establece que las infracciones muy
graves seran sancionadas «con multa de 300.000 a 600.000 euros.
Segun fuentes juridicas, el pago de la multa podria recaer sobre el departamento de Salud del Gobierno
de Navarra. Este, a su vez, podria aplicar las sanciones administrativas que estime pertinentes al
psiquiatra que tiré los documentos.
Este arrojé el lunes a dos cubos de basura de una gasolinera de Pamplona 310 cuestionarios para
detectar sintomas de depresion cumplimentados por menores de edad en Barafain en 1997. En esas
fechas, el facultativo trabajaba como médico residente para el Servicio Navarro de Salud (SNS). Los
cuestionarios contaban con el sello del SNS y el texto «Centro de salud de Barafain».
Ademas, entre los documentos arrojados a la basura se encontraron dos informes médicos sobre
pacientes con trastornos psiquiatricos. Uno de ellos es la historia clinica completa de una mujer que
ingreso en el Hospital Virgen del Camino, e incluye el diario de su estancia hospitalaria y los examenes a
los que fue sometida, asi como textos manuscritos de la paciente y sus respuestas a distintos tests
psiquiatricos.

Tanto la Agencia Espafiola de Proteccion de Datos como el departamento de Salud han abierto sendas
investigaciones sobre lo ocurrido. El primero es el 6rgano competente para aplicar sanciones en materia
de custodia y control de los datos personales y puede, si aprecia indicios de delito, remitir sus
investigaciones al Ministerio Fiscal para que abra un proceso judicial.
La Agencia de Proteccion de Datos puede requerir informacién a las partes implicadas en la aparicion de
los documentos en la basura, inspeccionar locales o recabar las declaraciones de las personas
relacionadas con el hecho.

22



DECLARACIONES SECRETARIO GENERAL DE LA APD

Los usuarios de Internet pueden pagar multas de 600 a 600.000 euros por vulnerar datos
privados, segun la APD (Europa Press 5/04/2004)

Los usuarios de Internet que envien correos electrénicos sin el consentimiento de los titulares pueden
llegar a pagar sanciones que oscilan entre los 600 y los 600.000 euros, por considerarse una vulneracion
del derecho fundamental de la proteccién de datos, segin informé el secretario general de la Agencia de
Proteccion de Datos, Alvaro Canales Gil. La direccién de correo electronico es considerada un "dato de
caracter personal" amparada por la Ley, un hecho que desconoce el 81 por ciento de los ciudadanos
europeos.

Cada internauta gasta mas de 15 minutos del dia en borrar los correos no deseados que recibe. Este es
un hecho, que demuestran las conclusiones del primer informe elaborado en el 2003 por la Comisién
Europea del seguimiento de la Directiva respecto a la confidencialidad en la Red, en donde se
encuentran "datos reales y no optimistas" sobre la protecciéon de datos en Internet. En este apartado, el
81 por ciento de ciudadanos europeos tienen un conocimiento "bajo a muy bajo" de la conciencia de la
protecciéon de sus datos de caracter personal.

La recepcion de los correos no deseados puede provenir de agentes comerciales que utilizan los datos
personales para otros fines diferentes a los comprendidos en un principio por el usuario. Asimismo
existen situaciones mas complicadas donde no es facil llegar a la fuga de los datos de caréacter personal.
Para estos casos, la agencia dispone de una subdireccion general de inspeccion que se desplaza por toda
Espafia con caracter de autoridad publica, con lo que pueden inspeccionar los sistemas informéaticos de
las empresas.

Desde la aplicacion de la Ley General de Telecomunicaciones y de la Ley de Servicios de la Sociedad de
la Informacién y de Comercio Electréonico (LSSI), las entidades financieras y aseguradoras son las
primeras organizaciones que han aplicado medidas contra la vulnerabilidad de los datos confidenciales,
ya que son las que méas manejan datos de caracter personal de manera masiva, pero otras
organizaciones e instituciones todavia se encuentran poco avanzadas en procedimientos de seguridad.

Con respecto a estas empresas que no cumplan la clausula del "consentimiento informado”, con la que
se demuestra que la persona acepta el uso de sus datos personales, Canales Gil, ha avisado que el
régimen sancionador es "estricto” para los que no respeten la protecciéon de datos, asi que deben asumir
costosas multas, que desde principios de este mes seran mas efectivas, ya que la agencia asumio6
nuevas competencias de revision de correos electrénicos.

En este sentido, el secretario general hizo un llamamiento a todos los agentes sociales para que cumplan
con la obligacion de "trasladar la idea" de que todos los usuarios de Internet estdn amparados por este
derecho fundamental, y que en caso de vulneracién pueden denunciarlo, como asi ha sucedido en
Bélgica donde se han registrado mas de 75.000 denuncias en dos meses.

LA LOPD PASA FACTURA A LAS EMPRESAS ESPANOLAS.

La sancién media por no cumplir con la hormativa es de 60.000 euros, aunque hay casos en
los que la infracciéon puede llegar a mas de un millén de euros.

Practicamente el cien por cien de las empresas manejan datos personales en el desarrollo de su
actividad y estan sometidas a la Ley Organica de Proteccién de Datos (LOPD). Sin embargo, mas de la
mitad de las compafiias desconocen la existencia de esta normativa y estadn siendo sancionadas con
multas altisimas por parte de la Agencia Espafiola de Proteccién de Datos (AEPD). Asi, de las 574
inspecciones realizadas por la AEPD durante 2003, se paso6 a las 1.352 el afio pasado, de las cuales se
prevé que 188 acaben en procedimientos sancionadores.

La proteccion de datos ha recibido un importante impulso a lo largo del pasado afio, si bien en 2005 sera
mas acusado, debido a su inclusién en la nueva Constitucién Europea como derecho fundamental y a la
aprobacion de un nuevo reglamento para la LOPD, que regulara formalmente todo lo dispuesto por la ley
organica de 1999.

WWW.VNUNET.ES
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Conocimiento : Mejora — Revision — Control

** DIAPOSITIVA 6 **

LOS SISTEMAS DE INFORMACION SON UTILES PARA PROTEGER LOS DATOS, PERO
EL VERDADERO RETO ES EL CAMBIO ORGANIZATIVO

La adquisicion y puesta en marcha de sistemas de informacién para la gestion de la
confidencialidad de los datos sanitarios que la Ley de Proteccion de Datos clasifica como
sensibles no es suficiente. (Diario Médico 26/7/2004)

“Es util y los medios que existen ahora son muy interesantes, pero si el tratamiento y vigilancia de la
informacion no se basa en un cambio organizativo los avances son minimos. El 90 por ciento de las
inspecciones de la Agencia de Proteccién de Datos no derivan de fallos en los sistemas informaticos sino
de cuestiones mas tradicionales, como la entrega de pruebas diagnésticas en mano o la lectura de
resultados analiticos por teléfono a los padres, madres o hermanos de los pacientes sin comprobar su
identidad”, Se considera que la clave sigue siendo el papel.
“No se puede apostar por la tecnologia y no contemplar el impacto del papel porque el problema es
organizativo. Cualquiera puede ir a un hospital -yo mismo lo he hecho en alguna ocasiéon- y reclamar los
resultados de un andlisis de sangre o de una prueba diagnéstica sensible: el personal del centro los
entrega sin comprobar nada. Lo mismo ocurre con las historias clinicas: en los medios aparecen
ciclicamente noticias sobre el descubrimiento de historias en contenedores de basura. Hay incluso quien
los vende al peso y piensa que asi se soluciona el problema”.
El experto cree que el sector sanitario publico no ha estado -ni esta- a la misma altura que el sector
privado, que ha invertido masivamente en proteccién de datos. “Ponerse al dia cuesta entre 6.000 y
12.000 euros segun el tamafio de la organizacion y las comparfiias lo entienden mas como una inversiéon
que como un gasto, sobre todo teniendo en cuenta que el afio pasado las sanciones efectivas
contabilizaron un total de 4 millones de euros. Ademas, el dafio a la imagen supera con mucho a la
sancion”.
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Responsabilidad : Tratamiento — Confidencialidad

** DIAPOSITIVA 7 **

LA AGENCIA DE PROTECCION DE DATOS ALERTA DE ‘DEFICIENCIAS” EN EL
TRATAMIENTO DE DATOS EN LOS HOTELES

La Agencia Espafiola de Proteccion de Datos ha alertado de las "deficiencias" en el
tratamiento de datos personales que cometen habitualmente las cadenas hoteleras que
operan en Espafia, manifestadas singularmente en torno a la confusion existente sobre quién
debe responsabilizarse del tratamiento de los datos de clientes y cual debe ser el destino final
de éstos, segun se recoge en las conclusiones del “Plan de Inspeccion a Cadenas Hoteleras en
Espafia” desarrollado por la Agencia. (Europa Press 29-6-2004)

El organismo publico subrayd que los hoteles deben informar expresamente a los clientes en el momento
de recabar sus datos personales de si el tratamiento de los datos sera procesado Unicamente por el
establecimiento con el que se firma el contrato de alojamiento o también por la cadena en la que esta
integrado el hotel, en cuyo caso habra de solicitar el consentimiento explicito del cliente.
La Agencia Esparfiola de Proteccion de Datos analizé el grado de adecuacién del tratamiento de datos
personales a lo previsto en la Ley Orgéanica de Proteccion de Datos en el sector hotelero durante los
ultimos meses de 2002 y el conjunto de 2003, periodo en el que inspecciond los servicios centrales y los
hoteles mas representantivos de cuatro grandes cadenas hoteleras, asi como las centrales de reservas y
empresas que prestan algun servicio a los establecimientos.
La Agencia ya ha transmitido a la Confederacion Espafiola de Hoteles y Alojamientos Turisticos (Cehat) y
a las compafias auditadas una serie de recomendaciones para solventar estas deficiencias. En este
sentido, la entidad recomienda incluir en los formularios que rellena el cliente informacién sobre la
finalidad para la que se recaban los datos y sobre el destinatario de los mismos; de las consecuencias de
la negativa a suministrar determinados datos; de la posibilidad de ejercitar derechos de acceso,
cancelacioén, rectificacién y oposicidn; sobre la posibilidad de cesién de los datos a terceros; y una clara
diferenciacion entre los campos que deben rellenarse obligatoriamente de los tan s6lo voluntarios.
Paralelamente, la Agencia ha constatado que algunas cadenas hoteleras pretenden tratar de forma
simultanea y centralizada todos los datos personales recabados de los clientes durante su estancia en
distintos establecimientos de la compafiia, por lo que recordé que las cadenas sélo pueden realizar este
tipo de tratamientos cuando cuenten con el consentimiento expreso del titular de los datos.

Por otra parte, el organismo publico subray6 la obligatoriedad de que la informaciéon sobre el impago de
deudas por parte de clientes debe reflejar con precisién si la deuda ha sido o no abonada, al tiempo que
destaco que dicha informacion soélo puede ser accesible para los hoteles de la cadena cuya titularidad se
corresponda con el responsable del fichero, no para terceros aunque utilicen la misma marca comercial.
Asimismo, los datos personales relativos a reservas canceladas o a aquéllas que han concluido con la
estancia del cliente pueden conservarse pero siempre que se bloqueen de forma que sélo puedan
utilizarse para atender posibles responsabilidades administrativas o judiciales. Transcurrido el plazo
durante el que pueden exigirse estas responsabilidades debera procederse a la supresién definitiva de
los datos.

LA RESPONSABILIDAD DEL DIRECTIVO ANTE LA LOPD

Autor: Abel Gonzalez Lanzarote. Comision de Seguridad de ASIMELEC y director de Desarrollo
de Negocio de ESA Security. (El Pais 29/04/2004)

La incorporacién a nuestra dindmica de empresa de la aplicacién de la nueva Ley Orgéanica de Proteccién
de Datos Personales (LOPD) no deja de traernos bastantes preocupaciones. Esta invadiendo nuestro dia
a dia con un sinfin de aspectos y cuestiones que debemos tener en cuenta y que nos hacen perder la
nocion hasta del propio concepto que la inspira: el dato personal. Estos datos, que hasta ahora convivian
con nosotros de forma pacifica, siendo manejados en nuestras tareas diarias como elementos corrientes
en el desarrollo de nuestro trabajo, se convierten en algo extremadamente protegido y fragil.
Lo son hasta tal punto que su incumplimiento acarrea consecuencias muy graves que pueden llegar a
afectar al propio puesto de trabajo. Los responsables de las distintas areas de las empresas empiezan a
ser conscientes de las implicaciones de este problema. Se encuentran con algo que les afecta de lleno,
que sobrepasa el ambito de los responsables de informatica y se extrapola a directivos de areas claves
como la financiera, administrativa, comercial, de marketing y especialmente la de recursos humanos.
Para ser mas concretos, podemos clasificar estas responsabilidades en cuatro grupos: laborales,
administrativas, civiles y penales.
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1. Laborales: No hemos dejado de ver en los diversos medios de comunicacion las fortisimas sanciones
que se imponen a las empresas por fugas de datos, y en esas noticias se destacan especialmente la
cadena de fallos que los provoca, el area que los ha producido y la sancién laboral de su responsable.
Todos recordamos el famoso caso de unos supermercados cuyos responsables de informatica y recursos
humanos se vieron afectados.

2. Administrativas: Las sanciones contempladas en la Ley Organica de Proteccidon de Datos Personales.

3. Civiles: Los articulos del Cédigo Civil 1902 y 1903 relativos a la responsabilidad contractual y
extracontractual.

4. Penales: El Codigo Penal espafiol contempla los delitos contra la intimidad en sus articulos 197 y
siguientes. Recientemente, la Audiencia Provincial de Madrid ha condenado a un funcionario de la
Seguridad Social a cinco afios y tres meses de prisidon, una multa de 330.556 euros y la inhabilitacion
especial de 11 afios para empleo o cargo publico por suministrar mediando precio datos de cotizantes a
una empresa privada. Los delitos por los que ha sido condenado son los de cohecho y revelacion de
secretos.

Ante este panorama, las corporaciones se sienten desbordadas e intentando buscar recursos para
ponerse al dia con la LOPD.

Les preocupa especialmente que, después de tantos esfuerzos, el trabajo de implantacién de los
principios de protecciéon de datos se quiebre por la falta de aplicacién practica de los mismos. Esa
aplicacion pasa por la concienciacion de los directivos de area que tienen a su cargo una serie de
personas y que son realmente los usuarios de los datos personales, ya que del incumplimiento de las
normas de seguridad de la empresa en su hacer cotidiano no van a responder directamente los usuarios,
sino sus responsables, y no frente a la Agencia Espafiola de Proteccién de Datos, sino ante su propia
Direccion. Por lo tanto, esta responsabilidad entra ya de lleno en el campo de objetivos que debe cumplir
un directivo.
Se aprecia la imperiosa necesidad de formacién de estos directivos encaminada a crear la sensibilizacion
suficiente sobre el tema de la proteccion de datos. Debe tratarse también como una politica mas de su
departamento en consonancia con la aplicacion obligada de las normas de seguridad que la empresa
impone, en cumplimiento del reglamento de medidas de seguridad que desarrolla la LOPD.

Se plantea, en definitiva, la necesidad de acudir a expertos tanto técnicos como juridico-organizativos
para abordar este tema, puesto que el problema es complejo y necesita de un equipo especializado y un
trabajo coordinado para su solucion. Estos expertos deben ayudar a las corporaciones a adecuarse a la
LOPD. Deben también formar a los responsables, apoyarles y asesorarles para que conciencien a las
personas que trabajan en sus areas de la importancia del cumplimiento de la ley. Deben transmitirles las
graves consecuencias de imagen y las pérdidas econdmicas que puede sufrir la empresa por su
incumplimiento, e informarles de que si bien es la corporacién la que responde frente a la Agencia de
Protecciéon de Datos del mal uso de los mismos, hay un tipo de responsabilidades laborales internas que
afectan en cascada a todos los implicados en la gestion.
Nuestra necesidad de despertar la conciencia de los directivos viene amparada por escuchar estas
preocupaciones a diario en boca de quienes tienen que abordar seriamente el cumplimiento de la
normativa sobre proteccién de datos.

PROTECCION DE DATOS ABRE UNA INVESTIGACION SOBRE LOS TESTS MEDICOS
TIRADOS A LA BASURA

La Agencia Espariola de Proteccion de Datos abridé ayer una investigacion sobre el hallazgo en
dos cubos de basura de Pamplona de 310 cuestionarios para detectar sintomas de depresion
con los datos personales de menores de Barafiain que los cumplimentaron en 1997. Ademas,
se encontraron los informes psiquiatricos de dos pacientes. (Diario de Navarra 29/04/2004)

El departamento de Salud envié ayer a la Agencia Espafiola de Proteccién de Datos una copia de la
informacion publicada ayer en Diario de Navarra en la que se daba cuenta del hallazgo de los
documentos, que fueron arrojados «por error» a dos cubos de basura de una gasolinera por un
psiquiatra. Ademas, Salud iniciara  también una investigacion sobre los hechos.
La Agencia de Proteccion de Datos es el érgano competente en la salvaguarda de los datos personales
en ficheros tanto de titularidad publica como privada. Tiene la potestad de investigar y sancionar a
quienes vulneran la Ley Orgénica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caréacter
Personal. En el articulo 7.3 de la ley se consideran datos «especialmente protegidos» aquellos «de
caracter personal que hagan referencia al origen racial, a la salud y a la vida sexual» de las personas.
Dos ciudadanos hallaron el lunes en dos cubos de basura de una gasolinera de Pamplona los 310
cuestionarios. Estos tests forman parte de un estudio realizado en 1997 en los institutos de Barafidin con

26



menores de entre 12 y 17 afios para averiguar la prevalencia de este trastorno entre la juventud. Los
tests cuentan con los nombres, apellidos, fecha de nacimiento, edad y nimero de hermanos de los
menores que rellenaron el test.
Los siete médicos que llevaron a cabo el estudio enviaron una carta a los padres de todos los alumnos
solicitandoles su consentimiento informado. 152 de esos consentimientos, firmados por los padres, se
encontraron también en los cubos de basura. En la carta enviada a los padres se aseguraba que los
datos procedentes de los adolescentes encuestados «seran estrictamente confidenciales».
Al tratarse de un estudio médico iniciado a instancias de los propios facultativos, el responsable de la
custodia de los documentos es el propio médico (o equipo de médicos encargado de la investigacion),
segun inform6 Salud. No precisan del consentimiento del Servicio Navarro de Salud para iniciar la
investigacion, cuyos resultados se presentaron en mayo de 1998 en un congreso médico en lbiza.

GOOGLE PODRIA VULNERAR LA LOPD Y LA LSSI CON SU SERVICIO DE "E-MAIL’

La Federacion de Consumidores en Accion (FACUA Espafia) ha advertido a la filial espafiola de
la comparnia de Internet Google que el servicio de correo electrénico sobre el que esta
trabajando, denominado “Gmail”, "vulneraria' la Ley Organica de Proteccién de Datos
(LOPD) y la Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico
(LSSI). (Europa Press 6/04/2004)

Segun recoge FACUA en un comunicado, la empresa estadounidense "pretende violar la privacidad de las
comunicaciones de los usuarios tratando los datos de sus mensajes de correo electrénico para enviarles
publicidad de productos relacionados con sus contenidos".
Por ese motivo, la federacion se ha dirigido a la filial espafiola de Google "para advertirle de que su
anunciado servicio de correo electrénico vulneraria™ en Espafia ambas leyes, puesto que con “Gmail” la
compafia "pretende violar la privacidad de las comunicaciones" de los usuarios, asi como "mantener en
sus sistemas los correos borrados por los usuarios".
El maximo responsable de Google en Espafia, Miguel de Reina, recordé que el producto esta "en
pruebas" y sefialé que no existe "ninguna preocupaciéon” en la matriz sobre esta cuestién. *No haremos
nada que vaya contra la ley", dijo de Reina a Europa Press.
FACUA explica que en un apartado del web de Google dedicado a la proteccién de la privacidad, “Gmail”
"pretende escudarse" en que ~la correspondencia de los anuncios con el contenido [de los correos] es un
proceso completamente automatizado realizado por ordenadores”™ y “ningun humano lee su correo
electrénico para colocar los anuncios™, pero la LOPD "reconoce el derecho de los usuarios a oponerse al
tratamiento de sus datos con fines publicitarios, independientemente de que éste se realice de forma
automatizada o no".
Asi, la federacion explica que si en un “e-mail” aparece alguna de las palabras clave compradas por los
anunciantes clientes de Google, el usuario podra encontrarse en la parte derecha de la pantalla con
textos publicitarios (" Adwords”™), ya que "los ordenadores tratan el texto en un mensaje y lo emparejan
a anuncios o la informacion relacionada en la base de datos extensa de Google".
Por ese motivo FACUA advierte de que, si Google decidiera poner en marcha este servicio en Espafa,
"obviaria aspectos basicos regulados por las citadas leyes como son el derecho de los usuarios a
oponerse al tratamiento de sus datos con fines publicitarios, la prohibicién de enviar publicidad no
autorizada y la catalogacion como datos especialmente protegidos de toda informaciéon que revele
cualquier aspecto relativo a la ideologia, afiliacién sindical, religién, creencias, origen racial, salud y vida
sexual de un ciudadano".

Por otra parte, FACUA recoge que Google advierte de que "las copias residuales de correo electronico
pueden permanecer sobre nuestros sistemas, incluso después de que usted los haya borrado de su
buzén de correo o después de que cierre su cuenta”. La asociacion de consumidores considera que esta
practica es contraria al articulo 12 de la LSSI, que plantea que "los prestadores de servicios de
alojamiento de datos deberan retener los datos de conexion y trafico generados por las comunicaciones
(...) por un periodo maximo de doce meses" --aspecto todavia pendiente de regulacién--, pero "seran
Unicamente los necesarios para facilitar la localizacion del equipo terminal empleado por el usuario para
la transmisién de la informacidon” y "en ningun caso, la obligacién de retenciéon de datos afectara al
secreto de las comunicaciones”. El motor de busqueda mas utilizado en todo el mundo argumenta que
sus empleados "no tienen acceso al contenido de ningln buzén a no ser que usted expresamente solicite
que ellos lo hagan o de ser requerido por la ley, mantener nuestro sistema, o proteger a Google o el
publico™.

En cualquier caso, la advertencia de FACUA no es la primera que se produce contra “Gmail”, puesto que
a nivel internacional el servicio de “e-mail”~ de Google ha recibido ya las criticas de ONGs como la
britanica Privacy International, la holandesa Bits of Freedom y las estadounidenses Commercial Alert,
World Privacy Forum y Electronic Privacy Information Center.
El pasado jueves, la compafia revolucion6 el mercado de los proveedores de correo electrénico al
anunciar que estaba probando “Gmail”, cuya principal novedad respecto a los de la competencia es que
ofrece una capacidad practicamente ilimitada para que los usuarios convencionales conserven sus
mensajes.

Asi, el servicio permitiria almacenar hasta 8.000 millones de bits de informacién, el equivalente a medio
millébn de paginas de “e-mail”. Ofrece mil megabytes (1 GB), mientras que los servicios de correo

27



electrénico mas populares, como “Hotmail” y “Yahoo™, ofrecen 2 y 6 MB de espacio, respectivamente,
aunque en sus modalidades de pago ofrecen mayor capacidad.

Seguridad : Sistemas Informacion Protegidos — Personas

** DIAPOSITIVA 8 **

EL PELIGRO DE PERDER UN PAPEL

Las empresas protegen a fondo sus datos informaticos, pero suelen olvidar los documentos
(Cinco Dias 5/05/2004)

Nueve de la mafiana. Sentado en su despacho, un ejecutivo examina un grupo de curriculos que uno de
sus colaboradores ha depositado sobre su mesa. Como ninguno se ajusta al perfil que esta buscando, los
tira a una papelera que comparte con otro compafiero y que se vacia en un simple contenedor.
Diez de la mafiana. Después de examinar el primer borrador de un contrato con uno de sus clientes, ese
mismo ejecutivo imprime el documento. La impresora, como siempre, esta atascada. Tras maldecirla por
enésima vez, vuelve a su despacho prometiéndose mentalmente recoger el documento mas tarde. Pero
no lo hace. Estos son sélo dos ejemplos del descuido que existe en la mayor parte de las empresas y
otras entidades a la hora de tratar los documentos en papel.
Un agujero organizativo que puede traer consecuencias mucho mas graves de lo que pueda parecer a
simple vista. ¢La razén? En esos documentos no s6lo puede recogerse informacién econémica de la
compafiia, sino también datos personales de los trabajadores, clientes, proveedores y aspirantes a
empleados de la empresa, entre otros. “Las empresas se preocupan mucho por el aspecto tecnolégico
de la proteccion de datos. Todas hacen copias de seguridad e instalan cortafuegos. Sin embargo,
nosotros por nuestra experiencia sabemos que es mucho mas facil meter la pata con el papel. Mas del
90% de las inspecciones de la Agencia de Proteccién de Datos (APD) es por incumplimientos de la ley en
cuanto a soportes en papel”, sefiala José Prieto experto en LOPD.
El afio pasado, la APD ingres6 mas de cuatro millones de euros a través de 198 sanciones que oscilaron
entre los 600 y los 600.000 euros. Entre esas actuaciones hubo muchos incidentes relacionados con el
descuido hacia el papel. Fue el caso, por ejemplo, de la aparicion de una caja con medio centenar de
historiales médicos en un contenedor del poligono de El Campillo, en Abanto. O el descubrimiento en una
calle de Madrid de 125 curriculos de aspirantes a vendedor de una tienda de ropa juvenil. Las
inspecciones de la Agencia se inician a menudo por sorpresa. ~A las empresas que consideran serias las
avisan con 24 horas de antelacién. En las desconocidas se hacen por sorpresa, para evitar que a nadie le
de tiempo de quemar papeles o hacer desaparecer equipos informaticos”™, explica Helguero. Muchas
compafiias utilizan esas 24 horas de gracia para tratar de construir, a través de documentos, una
apariencia frente a la Agencia de que estan inmersos en pleno proceso de adaptacion a la ley.

¢ TIENE SU EMPRESA LOS DATOS BAJO LLAVE?

Blindar la informacion de clientes, proveedores o empleados evita riesgos Va con usted,
aunque no se lo parezca. Aunque tenga una pequefia empresa con apenas dos empleados,
aunque sea un profesional liberal y tenga un solo ayudante, aunque dirija un minusculo
negocio desde el salén de su casa. Va con usted porque, sea grande o pequefa, cualquier
empresa que tenga algun cliente, proveedor o trabajador tiene que cumplir la legislaciéon de
proteccion de datos. (Cinco Dias 5/7/2004)

“Creo que en estos momentos las pymes y los profesionales son nuestra asignatura pendiente. Muchos
piensan que no va con ellos, que la ley no les afecta porque tienen pocos datos. Otros ni siquiera saben
que lo que tienen en sus ordenadores son ficheros™. El diagnéstico, del director de la Agencia Espariola
de Protecciéon de Datos, José Luis Pifiar, es compartido también por las Camaras de Comercio, que hace
dos afios realizaron un sondeo cuyo resultado fue que el 85% de las pymes no cumplia con la
legislacion. “Las pymes tardan en conocer las leyes unos 10 afios. Pero se esta haciendo un gran
esfuerzo y el reto esta en que asuman que cumplir la ley les dard una ventaja competitiva”, explica
Belén Veleiro, directora de la asesoria juridica de las Camaras. Otra razéon para esforzarse son las
posibles sanciones derivadas de una mala praxis en este terreno, aunque la Agencia recuerda a menudo
que su labor es més preventiva que represiva. ¢Es tan dificil cumplir la ley? “Ni es tan caro ni es tan
dificil. Exige un cierto esfuerzo inicial, pero el mantenimiento es sencillo.
Las auditorias son cada dos afios y el registro es gratuito”, afirma el director de la Agencia. El primer
paso que deben dar las empresas es dar de alta los ficheros (relacion de néminas, listas de clientes,
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proveedores...) en el registro de la Agencia de Proteccién de Datos.
Ademas, las empresas deben solicitar siempre cualquier dato con el consentimiento informado de su
titular, a ser posible por medio de clausulas escritas que puedan servir de prueba en caso de conflicto.
Para algunas informaciones especialmente sensibles (la orientacion sexual, por ejemplo) el

consentimiento debera ser expreso.
También hay que recordar que cualquier persona puede dirigirse a la compafiia para conocer, rectificar o
cancelar sus datos. Y que ésta debe responder con rapidez y eficacia.

Todos los datos deben ser custodiados con la implantaciéon de una medidas técnicas de seguridad que
varian segun la naturaleza de la informacion (medidas basicas, medias y altas) y que deben recogerse
en un documento de seguridad.
Ese documento se convertird en la biblia de proteccion de datos de la comparfia y debera recoger
aspectos como el ambito de aplicacion de las medidas, la estructura de los ficheros, los procedimientos
de recuperacién de datos o las obligaciones del personal. “El personal que tenga acceso a los datos tiene
que estar informado de sus obligaciones”. Las Camaras aconsejan formar a esos empleados y hacerles
firmar una clausula que acredite que conocen la ley.

EL 90% DE EMPRESAS E INSTITUCIONES TIENEN SUS DATOS DESPROTEGIDOS

Presentacion del Estudio sobre Cumplimiento de LOPD realizado por Consultores
Independientes (El Norte de Castilla 12/03/2004)

El 90% de las empresas e instituciones incumplen la Ley de Proteccién de Datos, segun un estudio
presentado ayer por una consultora especializada. Empresas e instituciones deberian invertir unos 2.000
millones de euros para proteger sus datos de acuerdo con los criterios que marca la ley y en los
préoximos seis afios el importe de las multas que deberan afrontar ascendera a mas de 40 millones de
euros, segun explicé el director de la consultora. Los principales incumplimientos, debidos sobre todo al
desconocimiento de la ley, se centran en la ausencia de medidas organizativas para proteger el uso de la
informacién y la carencia de medidas tecnoldgicas.
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Implantacion: Auditoria — Consultoria — Mantenimiento

** DIAPOSITIVA 9 **

PREVISIONES DE FUTURO

Se, prevé que la demanda de consultoria en este ambito generara un volumen de negocio en
Espafia de 2.000 millones de euros, en el periodo 2004-2010.

Durante el periodo 2004 - 2010 se estima que las multas que deberan afrontar empresas e instituciones
espafiolas por el no cumplimiento de la ley, ascendera a un minimo de 40 millones de euros. Se prevé
que la demanda de consultoria en este ambito generard un volumen de negocio en Espafia de 800
millones de euros, en el periodo 2004-20010.

5 ANOS DESDE LA ENTRADA EN VIGOR DE LA LEY.

El pasado 14 de enero se cumplieron los 5 afios desde la entrada en vigor de la Ley Organica 15/1999
de Proteccion de Datos de Caracter Personal, parece pues un buen momento para valorar como se
encuentra la implantacion efectiva de esta ley en el ambito de las empresas.

Segun datos de la Agencia Espafiola de Proteccion de Datos en Diciembre de 2004 se encontraban
inscritos un total de 457.490 de ficheros de titularidad privada, en la misma fecha y segin datos del
Directorio Central de Empresas (organismo del INE) existian en Espafia un total de 2.942.583 empresas
(Sociedades Limitadas y Andénimas). Teniendo en cuenta que en ésta Ultima cantidad no se reflejan ni
auténomos, ni sociedades no mercantiles, ni otras entidades de ambito privado cuyos ficheros deberian
estar también inscritos en el Registro General de la Agencia Espafiola de Proteccién de Datos, el grado
de cumplimiento de esta obligacion legal, es francamente desalentador. Tomando el nimero total de
empresas contabilizadas por el Directorio Central de Empresas y considerando que la gran mayoria de
empresas necesitan para su normal funcionamiento, como minimo, un fichero de clientes y uno de
proveedores y el 49% de éstas tienen al menos un asalariado, por tanto un fichero de trabajadores,
podemos llegar a la conclusiéon que, como maximo, estan inscritos en el registro el 6,2% de los ficheros
de las empresas espafiolas. Estas pirricas cifras, no tienen en cuenta, ademas, ficheros cada vez mas
habituales entre las empresas como el de los usuarios de su pagina web, clientes potenciales,
curriculums, etc... A todo esto debemos afiadir, por si no fuera suficiente, que la inscripcion de los
ficheros no implica el cumplimiento efectivo por parte de la empresa de todo lo dispuesto por la LOPD,
como por ejemplo que garantice el derecho de informacién de los titulares de los datos o que haya
revisado sus contratos con prestadores de servicios que impliquen el tratamiento de datos o que haya
implementado el preceptivo documento de seguridad.

Las frias cifras, por tanto, parecen demostrar que el grado de cumplimiento de lo que dispone la LOPD,
esta lejos de una situacion, si quiera, razonable. Creemos necesario pues el lanzamiento de nuevas ideas
y propuestas para que el cumplimento efectivo de ésta ley empiece a consolidarse ya que el miedo que
han generado algunas actuaciones de la AEPD, parece no ser suficiente, al menos para ciertas empresas
o sectores de actividad.

Bajo mi opinidn seria necesaria la interactuacion de cuatro sectores implicados para el definitivo
relanzamiento de la cultura de proteccion de datos. Me estoy refiriendo a una distinta actitud del titular
de los datos, un cambio de politica de la AEPD y de las agencias autonémicas hasta el dia de hoy
creadas, asi como de los responsables de los ficheros y encargados del tratamiento y, por dltimo, del
poder legislativo. Vayamos por partes.

Desde mi punto de vista resulta evidente la sensacion generalizada entre los titulares de datos (es decir
de todas las personas), de la falta de control que sobre sus propios datos tiene. Son constantes las
llamadas, cartas, correos electrénicos nominales enviados por empresas con las que el titular de los
datos no es consciente de tener relacién alguna. La sorpresa o indignacion en menos casos, de las
personas acostumbra a morir en el momento en el que se cuelga el teléfono, se rompe la carta o se
borra el correspondiente correo electrénico. A pesar de ese rechazo puntal, sus datos contindan en el
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sistema que ha generado esa comunicacién y al cabo de dias o semanas, este vuelve a producirse,
generando un circulo interminable. La gente se queja interiormente, pero no reclama a quien debe
hacerlo. Nuestro pais tiene tradicion de quejarse mucho y reclamar poco. Es necesario que los titulares
de los datos reclamen formalmente, por los cauces legalmente establecidos, sus derechos, lo que
obligara a los responsables del tratamiento a guardar ciertas cautelas que en la actualidad no se toman
en cuenta. En ese punto deberia convertirse en basica la labor de las agencias de proteccion de datos (la
estatal y las autondmicas) que hasta la fecha se han centrado, acertadamente a mi entender, en que los
responsables de los ficheros conozcan la ley, sin llevar a cabo una divulgaciéon efectiva de lo que es el
derecho en si entre sus titulares. Humildemente creo que ha llegado ese momento, el conocimiento del
derecho debe generar un mayor cumplimiento de la ley. Esto exige, no puede negarse, mayores
recursos de la AEPD, ya que un mayor conocimiento del derecho debe comportar mas procedimientos de
tutela de los mismos, lo que significa mas recursos humanos y materiales para atenderlos. En ese plano
creo imprescindible que el presupuesto de la AEPD vuelva a depender en exclusiva de las arcas publicas
y deje de financiarse de las sanciones, circunstancia que, en la actualidad, coloca a la AEPD en una
situacion de juez y parte ciertamente incomprensible.

En cuanto a los responsables de los ficheros y encargados del tratamiento, creo que va siendo la hora
que tomen medidas en cuanto a los cantos de sirena que Ultimamente estan oyendo en relacion a su
necesidad de adecuarse a la LOPD. En su inmensa mayoria saben que deben aplicar la ley, pero pocos
son los que lo hacen. Hasta dia de hoy observan que las sanciones (el Gnico argumento efectivo hasta la
fecha), se aplican, casi exclusivamente, a las grandes empresas y creen que tardard en llegar su
momento. A todos ellos les diria que este es el momento de adaptarse a la LOPD, basicamente, por qué
entraran en un reducido numero de elegidos adaptados a la ley dejando de engrosar las empresas
potencialmente sancionables. Por otro lado no podemos olvidar que la ley les obliga y, que tarde o
temprano, deberan adecuarse. ¢(Por qué no hacerlo ahora cuando el grado de paranoia sobre el
cumplimiento de esta ley es aun moderado? Deben ser conscientes que un dia llegaran las prisas, y que
las prisas que no son buenas compaferas de viaje para ninguna de las partes implicadas: los propios
responsables de ficheros, los auditores legales y la AEPD.

Por ultimo creo que seria un error no buscar explicaciones del bajo grado de cumplimiento de la LOPD,
en la propia ley. Creo francamente desacertado que la ley mida a todas las empresas por el mismo
rasero, obligando del mismo modo y en la misma medida a una gran multinacional que a la pequefa
tienda de ropa de la esquina. Dicho esto, es necesario afiadir que las reformas en ese sentido, no
pueden vulnerar el contenido esencial del derecho de proteccibn de datos, ya que no sera
constitucionalmente tolerable que éste derecho fundamental tuviera mayor o menor eficacia en funcién
del responsable del fichero. Por tanto teniendo en cuenta que el contenido esencial del derecho de
proteccion de datos, no puede depender de la entidad que los trate, creemos que la flexibilizacién de los
requisitos para ciertos responsables de ficheros, debe llevarse a cabo en los aspectos no organicos de la
regulacién. Estamos pensando en concreto en el proximo reglamento de medidas de seguridad que debe
desarrollarse en cumplimiento de la LOPD. Esta norma deberia flexibilizar los requisitos de seguridad
para las empresas que objetivamente, son menos vulnerables. Por ejemplo pequefias empresas que so6lo
trabajan con ordenadores sin conexiones remotas, 0 en una aislada estaciéon de trabajo o incluso
Unicamente con ficheros en papel.

Victor Rosellé Mallol, abogado
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** DIAPOSITIVA 11 **

LOS CONSUMIDORES TEMEN POR SUS DATOS PERSONALES

Desconfian de la privacidad de acceso a sus datos. Estudio elaborado por Accenture en USA
(Gaceta de los Negocios 17-2-2004)

El temor a la deficiente proteccion de los datos personales ha llevado a los consumidores a rechazar o
cancelar transacciones con distintas compariias, segun un estudio elaborado por Accenture entre
consumidores y empresas de Estados Unidos sobre privacidad y acceso a los datos personales.
El informe revela la existencia de un gran abismo entre los puntos de vista de consumidores y empresas
reflejado en varias areas. Por ejemplo, el 74% de las empresas culpa al miedo por la seguridad de
perjudicar la confianza de los consumidores, mientras el 67% de los consumidores dirige sus criticas al
marketing activo, acciones que afectan a la hora de dar su confianza a una empresa determinada.

Compafias y consumidores tienen también ideas diferentes sobre lo que genera la confianza. Las
empresas citan con mas frecuencia (43%) el servicio activo de atencién al cliente como lo que mas
positivamente influye en la confianza, mientras que el 62% de los consumidores afirma que la confianza
es, en la mayoria de los casos, el resultado de la reputacién de una compariia o el fruto de la duracién
que tenga la relacion.
Aunque la mayoria de las empresas infravalora la importancia de sus politicas de confidencialidad y
considera que es poco probable que influya en la percepcion de los consumidores, mas de la mitad de
los consumidores encuestados (51%) afirma que evita tratar con compafias cuyas politicas de
confidencialidad no le proporciona la seguridad necesaria.
Al mismo tiempo, los consumidores sobreestiman la cantidad de informacién personal que las comparfiias
pueden reunir sin su permiso.
Los resultados sacan a la luz algunas paradojas entre las creencias de los consumidores y lo que
realmente hacen con respecto a sus datos personales.
Por ejemplo, aunque al 63% de los consumidores le preocupa que la cesién de informacién personal
conlleve recibir correos electrénicos no solicitados (una préactica conocida como spam) mas de las dos
terceras partes de ellos afirman que estan dispuestos a proporcionar de buena gana informacion
personal a cambio de premios en metalico o comodidades en las  compras.
Desde la perspectiva europea y espafiola, con diferencias significativas en el entorno legal pero con
tendencias comparables en cuanto a la preocupaciéon de la sociedad por la protecciéon de los datos
personales, estos resultados confirman el impacto real en el negocio que esta preocupacion empieza a
tener.

Segun los resultados de este estudio de Accenture, los consumidores depositarian mas su confianza y
cederian sus datos privados a bancos y compafiias de asistencia sanitaria, mientras que muestran
mayores recelos con los comercios electrénicos y los supermercados.
Para el socio de Accenture José Maixenchs, ~ las compariias tienen que ocuparse de estas inquietudes
extremadamente legitimas, ya que la importancia de la confidencialidad y la confianza en la proteccion
de los datos personales seguird aumentando, especialmente con la extensiéon del uso de tecnologias de
identificacién y localizacién, como por ejemplo la localizaciéon por radio frecuencia (RFID) que han
suscitado preocupacion entre los que piensan que las tecnologias pueden utilizarse para obtener
informacién de los consumidores de forma encubierta”.

MULTAS AEPD

Espafia es el pais de la UE que fija las multas mas altas en proteccion de datos (El Pais 19-1-
2004)

Espafia es el pais de la Unién Europea (UE) que ha fijado unas multas mas altas a las empresas a (hasta
600.000 euros) a la hora de proteger los datos confidenciales de los empleados. Asi lo recoge un estudio
realizado por del Consejo Superior de Camaras que ademas critica la complejidad de la Ley de
Protecciéon de Datos. S6lo 400.000 empresas, de los dos millones que hay, se han adoptado a la norma.

Asimismo, el informe de las cAmaras reclama que se cambie el actual sistema de financiaciéon de la
Agencia de Proteccion de Datos (a través de las multas a las empresas) para que se financie con una
partida presupuestaria. Para las Camaras, la complejidad y el desconocimiento de la ley hace que tan
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s6lo 400.000 empresas se hayan dado de alta hasta el momento en los ficheros de la Agencia de
Protecciéon de Datos.

Este dato fue manejado a modo de conclusién en la uUltima reunién mantenida por las Camaras con el
director de la Agencia de Proteccion de Datos, José Luis Pifiar. A este seminario asistieron especialistas
de bufetes juridicos como Cuatrecasas, Gomez Acebo y Pombo, Davara &amp; Davara y firmas auditoras
como Ernst &amp; Young y PricewaterhouseCooper. También estuvieron presentes directivos de
compafiias relacionadas con el sector de la proteccion de datos personales como Equifax Ibérica,
Informa, Camerdata, TPI, Paginas Amarillas, Marketing y Publicidad Directa, PDM, FECEMD y Consodata

La ley obliga a registrar en la Agencia todas aquellas bases de datos que contengan informacion de
caracter personal, ficheros de clientes, o incluso la némina de los empleados. Establece, asimismo, un
tratamiento legal y leal de los datos, el deber secreto de cumplir medidas de seguridad de indole técnica
y organizativa.

Segun ha sefalado Belén Veleiro, directora del Servicio Juridico del Consejo Superior de Camaras, es
necesario hacer un esfuerzo para que las empresas conozcan el texto porque es el desconocimiento del
mismo el principal escollo que argumentan las mismas compafias. Para Veleiro, se deberian fomentar
los denominados cédigos éticos o cédigos tipo, que serian como una guia en el cumplimiento de la ley.
Aveleiro llama la atencién sobre el riesgo de que ese desconocimiento de la ley por parte de las
empresas haga que éstas paguen fuertes multas sin que haya intencionalidad de infringir la normativa.

Segun las Camaras, mientras que en Irlanda las sanciones econémicas no superan 1.300 euros en
Espafa las sanciones pueden superar los 600.000 euros. Ademas, Esparfia penaliza hasta con siete afios
de pena de prisién la mala utilizaciéon de los datos. Grecia llega hasta los 10 afios de prision, la pena mas
alta en este aspecto, mientras que la multa maxima es de 146.735 euros.
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BOLETIN LEY DE PROTECCION DE DATOS

03 DE NOVIEMBRE DE 2005

Un vecino, harto de la publicidad que abarrotaba, un dia si y otro
también, el buzén de su piso, se dirigi6 a la Agencia de
Proteccién de Datos para hacer valer ese derecho que todos
tenemos a no recibir publicidad no deseada. El vecino,
amparandose en la Ley Organica de Proteccion de Datos de
Carécter Personal, realizé un escrito oficial en el que se oponia
al uso publicitario o comercial de sus datos y se inscribié en una
lista para que le diesen de baja y le borrasen de todas aquellas
listas en las que figuraban sus datos personales. En otras
palabras, se apunt6 para que le desapuntasen.

Pasaron los meses, y su buzén, en teoria blindado a la
publicidad, seguia practicamente tan lleno como el mio, siempre
abierto a las sugerencias del mercado. La diferencia era que
mientras en mi buzon recibia cartas en las que se me decian
cosas como «Estimado don Ramén: ¢Enhorabuena! Nos alegra
escribirle para comunicarle que ha sido seleccionado, ¢ante
notario!, para que le toque una millonada con la que ya se puede
reir del mundo. Solo tiene que comprar la cuberteria X y
participar en el concurso Y», en el suyo, o bien omitian siempre
su nombre, o la publicidad era indiscriminada.

Me acuerdo del vecino y no porque la propaganda asalte el
buzoén, cosa a la que me resigno, sino porque asalta, a través del
teléfono, mi casa. El teléfono, tal vez el mayor invento del siglo
XX, puede llegar a ser el abanderado del intrusismo de la
intimidad, el violador del domicilio. La publicidad a través del
teléfono es incansable, no tiene horario, se adentra tanto en las
casas de los descamisados, preguntando por los sefiores, como
en las mansiones de los sefiores, anunciando ofertas para los
descamisados. Eso si, hay que reconocerle un don a la
propaganda a través del teléfono: el de la inoportunidad.

Hasta las personas mas educadas sucumben cuando en una
tarde recibe tres llamadas indeseadas y seguidas, una
anunciando una nueva funcion telefénica, otra ofreciendo un
seguro de vida de pelicula de intriga y otra solicitando no sé que
datos para no sé cual estadistica. Por teléfono ni me interesan ni
entiendo ni atiendo las ofertas. Lo Gnico que quiero saber es
adonde tiene que llamar uno para que no le llamen.

PROXIMAMENTE (15 de Diciembre) :

WWW.LOPD-PYME.COM

La Agencia Espafiola de Proteccion de Datos (AEPD) obligard a
las empresas que realicen cesiones de datos de sus clientes a
terceras empresas o que los utilicen para la promocién comercial
de productos o servicios propios, a que precisen de forma
"explicita” cual es la finalidad del tratamiento de esos datos.

La AEPD advirti6 de que "no seran validas expresiones
genéricas" por parte de las empresas a la hora de solicitar el
consentimiento de sus clientes para la utilizacion de sus datos.
Estas aclaraciones surgen tras la aparicién de "algunas
informaciones  difundidas en diversos medios de
comunicacion en relaciéon a la Resolucién de la Agencia
Espafiola de Proteccién de Datos", en la que el pasado 11 de
febrero se archivaron las denuncias interpuestas frente a
Telefénica por la informacion que dirigié a sus abonados en 2003.

Para que el procedimiento sea licito, "tanto la normativa
comunitaria como la espafiola exigen que los abonados
presten su consentimiento y que hayan sido informados
previamente de la finalidad para la que se utilizan los datos".
Asimismo, recuerda que, segun la normativa vigente, pendiente de
ser sustituida por un nuevo Reglamento, se entiende que si en el
plazo de un mes desde que el operador solicité el consentimiento
del cliente, "éste no se hubiera pronunciado al respecto, se
entendera que consiente".

Sin embargo, apunta la AEDP, la carga de la prueba sobre la
recepcion de la misiva en la que se solicita el consentimiento al
abonado, recae sobre el operador, de modo que si el abonado
niega haber recibido la comunicacion y prestado el permiso,
sera la empresa que utiliza los datos la que debera acreditarlo.

El consentimiento obtenido "serd siempre revocable"”, adn en el
supuesto de que el operador de telecomunicaciones acredite la
recepciéon de una comunicacion y el transcurso del plazo requerido
para rechazar el tratamiento de sus datos.

Asi, "el ciudadano podra dirigirse al operador en cualquier
momento para evitar el manejo de sus datos personales". Para
denegar el consentimiento, los clientes no necesariamente deberan
realizar el procedimiento por escrito, sino que podran recurrir a
férmulas como la comunicacion a través del servicio de atencion al
cliente o en las propias oficinas del operador.

Continuamente oimos comentarios sobre las obligaciones que tienen las empresas de proteger los datos de sus clientes, proveedores,
trabajadores, etc. pero, ¢,a qué nos referimos exactamente cuando hablamos de proteccién de datos y como afecta a las empresas?

La informatica ha avanzado tanto en los ultimos afios que las nuevas tecnologias hacen posible no sélo realizar tratamientos masivos de
informacion referente a personas fisicas, sino también manejar dicha informacion de tal manera que podamos saber aspectos de su vida
gue corresponden a sus &mbitos mas intimos y privados e incluso podriamos llegar a confeccionar sus perfiles de personalidad.

Este vertiginoso avance de las Nuevas Tecnologias en las empresas, ha desembocado en una urgente necesidad de proteger nuestra
intimidad y nuestros datos personales. Tal es asi que, para evitar que con la utilizacién de la informatica se vulneren los derechos y
libertades de las personas, nace la Ley Organica de Proteccion de Datos que sienta las bases para un adecuado tratamiento de los

mismos.

En efecto, la Ley 15/1999 de Proteccién de Datos nace con la finalidad de proteger el derecho fundamental a la proteccion de nuestros
datos, estableciendo obligaciones especificas a las empresas que traten este tipo de datos, pudiendo imponer la Agencia de Proteccion de
Datos sanciones de importantes cuantias econémicas a las empresas que no cumplan con las obligaciones que marca la ley.

Blanca Fdez-Galiano. Abogada
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EXPRESS SOLUTIONS S.L.

TABLA DE SERVICIOS DE CONSULTORIA LOPD-LSSI
TIPO DE EMPRESA SOLUCION PVP POR NIVEL MANTENIMIENTO ANUAL LSSI
(Personal+N°Equipos)/2 Aplicada BASICO |MEDIO/ALTO| BASICO MEDIO/ALTO B/M/A
Hasta 10 TIPO A 850 € 950 € 215 € 250 € 250 €
Hasta 20 TIPO B 1.100 € 1.300 € 225 € 275 € 275 €
Hasta 30 TIPO C 1.500 € 1.700 € 255 € 300 € 300 €
Mas de 30 TIPOD ESTUDIO PREVIO DEL CLIENTE

El tipo de solucion aplicada (A,B,C y D) se calcula en concepto del tipo de empresa segun el calculo matematico establecido en la columna 1.
La cuota de mantenimiento anual esta considerada a partir del segundo afio. La cuota del primer afio esta incluida en la columna PVP por nivel.

Para las empresas con nivel de seguridad medio y alto existe la obligacién de realizar una auditoria de forma bianual, no incluida en esta tarifa.
(El precio de auditorias sucesivas se especifica en el presupuesto final al cliente, antes de la firma del contrato de servicios).



